Joint Controller Vertrag gemaR Art. 26 DSGVO
zum gemeinsamen Betrieb der telemedizinischen Plattform Health Harbor Hamburg (H3)

zwischen

1. Agaplesion Bethesda Krankenhaus Bergedorf gemeinnitzige GmbH
Glindersweg 80, 21029 Hamburg

2. Agaplesion Diakonieklinikum Hamburg gemeinnutzige GmbH
Hohe Weide 17, 20259 Hamburg

3. Altonaer Kinderkrankenhaus gemeinnitzige GmbH
Bleickenallee 38, 22763 Hamburg

4. Albertinen-Krankenhaus/Albertinen-Haus gemeinnitzige GmbH
SintelstralRe 11a, 22457 Hamburg Schnelsen

5. Asklepios Kliniken Hamburg GmbH
(Altona, Barmbek, Harburg, Nord, St. Georg, Wandsbek)
Rubenkamp 226, 22307 Hamburg

6. Asklepios Westklinikum Hamburg GmbH
Suurheid 20, 22559 Hamburg

7. Evangelisches Amalie-Sieveking-Krankenhaus gemeinnutzige GmbH
Haselkamp 33, 22359 Hamburg

8. Evangelisches Krankenhaus Alsterdorf gemeinnitzige GmbH
Elisabeth-Flligge-Str. 1, 22337 Hamburg

9. Helios Endo-Klinik Hamburg GmbH
Holstenstrale 2, 22767 Hamburg

10. Helios Mariahilf Klinik Hamburg GmbH
Stader Str. 203C, 21075 Hamburg

11. Katholisches Marienkrankenhaus gemeinnutzige GmbH
AlfredstralRe 9, 22087 Hamburg

12. Katholisches Kinderkrankenhaus Wilhelmstift gemeinnttzige GmbH
Liliencronstraf3e 130/Haus G, 22149 Hamburg

13. Praxisklinik Bergedorf GmbH
Alte HolstenstralRe 2, 21031 Hamburg

14. Schon Klinik Hamburg SE & Co. KG
Dehnhaide 120, 22081 Hamburg


https://www.google.com/maps/place/data=!4m2!3m1!1s0x4163987cb9b246b7:0x2cd0da0f0b67fc97?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b18f4579ee7b91:0xb95cbfe6c454ca10?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b18598342c85f1:0xa5ce94db75012c71?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b183cc8c1ffc6b:0x937a746fc39287ca?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b18a626135f7f9:0x586df7c298a8bb68?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b18f6ff763199d:0xaee51ce8c2a9df8e?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b190685489abbf:0x2b855366a0643a36?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b18ec0eb2b02a1:0xf7c4836e6d8c76aa?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b18b401ec21d83:0x4517cea2b04a395c?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b1f28d773a799f:0xd75858c50c68880a?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47b1894da977fe67:0xac14682e9d82c03e?sa=X&ved=1t:8290&ictx=111

15. Universitatsklinikum Hamburg-Eppendorf, Kérperschaft des 6ffentl. Rechts
MartinistraRe 52, 20251 Hamburg

- einzeln nachfolgend eine ,Partei” und zusammen die ,Parteien” -

Praambel

Dieser Vertrag stellt einen Joint Controller Vertrag zwischen fir die Verarbeitung gemeinsam Verantwort-
lichen gem. Art. 26 DSGVO dar (nachfolgend ,Joint Controller Vertrag®).

Die Parteien sind Krankenhaduser und andere medizinische Einrichtungen aus dem Hamburger Raum,

die gemeinsam fur den Betrieb, die Wartung und den Support der telemedizinischen Plattform Health

Harbor Hamburg (nachfolgend ,H3*) verantwortlich sind. Soweit Patienten:innen in einen Austausch ihrer

Daten Uber H? einwilligen (nachfolgend ,H3-Einwilligung®), kénnen bestimmte Daten dieser Patienten:in-

nen durch andere Parteien Uiber H3® zum Zwecke der Behandlung und soweit dies fiir die Behandlung aus

medizinischer Sicht erforderlich ist, abgerufen werden. Im Rahmen von H2werden daher personenbezo-

gene Daten von Patienten:innen durch die Parteien als gemeinsam Verantwortliche verarbeitet.

Dies vorausgeschickt, vereinbaren die Parteien Folgendes:

11

1.2

Gemeinsam Verantwortliche

Datenverarbeitungen als gemeinsam Verantwortliche

Im Rahmen der Zusammenarbeit sind die Parteien gemeinsam verantwortlich fir Verarbeitungs-
tatigkeiten im Zusammenhang mit dem Betrieb, der Wartung und dem Support der zentralen H3-
Infrastruktur und der zentralen Prozesse, einschlie3lich der Beauftragung der Auftragsverarbeiter
im Sinne von Art. 28 DSGVO. Im Rahmen ihrer Zusammenarbeit bestimmen die Parteien fur
diese Verarbeitungstatigkeiten einvernehmlich den Zweck und die Mittel fiir die Verarbeitung per-
sonenbezogener Daten. Sie sind daher mit Blick auf diese Verarbeitungen gemeinsam Verant-
wortliche im Sinne des Art. 26 DSGVO.

Datenverarbeitungen als eigenstandige Verantwortliche
Fir den Betrieb, die Wartung und den Support der dezentralen H3-Komponenten (H3-Gateway,
H3-Adapter) in ihren Einrichtungen ist jede Partei eigenstandig im Sinne des Art. 7 Abs. 4 Nr. 7

DSGVO verantwortlich. Dasselbe gilt fir die Weiterverarbeitung der tber H3 abgerufenen Daten

durch eine Partei, insbesondere die Speicherung der Behandlungsdaten im jeweiligen lokalen
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2.1

System der Partei sowie die Verarbeitung der personenbezogenen Daten der Patient:innen im
Rahmen der Behandlung selbst. Fur diese Verarbeitungstatigkeiten erfolgt keine gemeinsame
Festlegung der Zwecke und Mittel der Datenverarbeitung. Diese Bereiche sind daher nicht von

der gemeinsamen Verantwortlichkeit umfasst und nicht Teil dieses Joint Controller Vertrags.

Pflichtenzuteilung im Rahmen der gemeinsamen Verantwortlichkeit

Dieser Abschnitt stellt die Pflichten der Parteien in Bezug auf die Zusammenarbeit im Rahmen
der gemeinsamen Verantwortlichkeit dar, insbesondere die Pflichten der Parteien in Bezug auf

die Rechte der Betroffenen.

Pflichten im Rahmen der gemeinsamen Verantwortlichkeit

€) Informationspflichten gegentiber Betroffenen

Jede Partei ist dafiir verantwortlich, Patient:innen im Rahmen der Aufnahme die zwi-
schen den Parteien abgestimmten Datenschutzinformationen gem. Art. 13, 14 DSGVO
zum Austausch von Daten Uber die telemedizinische Plattform Health Harbor Hamburg
(,H®"), einschlieRlich der Einwilligungserklarung und der Liste der teilnehmenden H3-Ein-
richtungen (nachfolgend ,Datenschutzinformationen und Einwilligung H3) zur Verfu-
gung zu stellen und bei Bedarf den Patient:innen gegenuber zu erlautern. Die Teilneh-
menden H3-Einrichtungen sind jeweils selbststandig zur Implementierung eines geeigne-
ten Verfahrens zur Erfullung der Informationspflichten verpflichtet (siehe auch Ziffer 2.1
(b), Nr. 1).

Die Parteien sind gemeinsam verpflichtet, die Datenschutzinformationen und Einwilli-
gung H3 jederzeit aktuell zu halten und bei Anderungen (z.B. Ausscheiden einer Partei,
Aufnahme weiterer Parteien) anzupassen. Die Parteien werden sich im Rahmen der wei-

teren Zusammenarbeit auf ein geeignetes Verfahren hierzu verstandigen.

Jede Partei muss sicherstellen, dass bei Aufnahme von Patient:innen die Datenschutz-

informationen und Einwilligung H?3 jeweils in ihrer aktuellen Fassung verwendet werden.

(b) Einwilligungsmanagement und technische Aufnahme von Patient:innen in H2 bei

Einwilligung
Patient:innen werden bei der Aufnahme tber H?3 informiert (siehe Ziffer 2.1 (a)) und ihnen

wird im Rahmen der zu sichtenden und zu unterschreibenden Unterlagen auch die H?3

Einwilligung vorgelegt. Die Teilnehmenden H3-Einrichtungen sind jeweils selbststandig
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zur Implementierung eines geeigneten Verfahrens zur Einholung und Dokumentation von
Einwilligungen sowie zur technischen Aufnahme von Patient:innen in H3 verpflichtet. Das
kann z.B. auch im Rahmen der Funktionalitdten eines Patientenportals erfolgen. Zur voll-
standigen Aufnahme gehdrt auch die Erfassung aller Patientenstammdaten und die Hin-

terlegung der Einwilligung im System (z.B. des Krankenhausinformationssystems).

Die Verantwortung fiir die Erfassung, Veranderung sowie die rechtssichere Speiche-
rung einer Einwilligung liegt grundsétzlich bei der Teilnehmenden H3-Einrichtung und
muss uber das jeweils genutzte lokale System sichergestellt werden. Fur den Fall, dass
Patient:innen eine H3-Einwilligung erteilen, ist die jeweils aufnehmende Partei dafiir ver-
antwortlich, die erforderlichen technischen Schritte zur Anlage der Patient:innen in H3
umzusetzen, so dass im Falle einer Behandlung durch andere Parteien auf die Daten
der Patient:innen im Rahmen von deren Behandlung zugegriffen werden kann. Dies

beinhaltet im Einzelnen folgendes:

Die Teilnehmenden H3-Einrichtungen stellen sicher, dass Einwilligungen der Pati-
ent:innen immer konkret einem einzelnen administrativen Behandlungsfall (be-
ginnt mit der Aufnahme und endet mit der Entlassung) zugeordnet werden. Die
Erfassung erfolgt in der jeweiligen Einrichtung vorrangig tiber das Krankenhausinforma-
tionssystem. Eine Einwilligung ohne klaren Bezug zu einem bestimmten Behandlungs-

fall ist nicht ausreichend. Dabei sieht der Ablauf wie folgt aus:

1. Patient:innenaufnahme: Wenn Patient:innen in der Einrichtung aufgenommen wer-
den, erhalten sie zusammen mit dem Behandlungsvertrag auch die ,Datenschutzin-
formationen und Einwilligung H%“. Sofern die Aufnahme elektiv erfolgt, konnen die
Unterlagen auch per Brief versandt oder tUber das Patientenportal der Einrichtung zur
Verfligung gestellt werden.

2. Erfassung Einwilligung: Wenn Patient:innen die Einwilligung unterschreiben, dann
muss diese in den lokalen Systemen der jeweiligen Einrichtung eingepflegt werden.
Daflir muss jede Einrichtung ihr lokales System um die entsprechende Auswahlmdég-
lichkeit zur H3 Einwilligung erweitern.

3. Dokumentation Einwilligung: Die rechtssichere Speicherung der originalen Einwil-
ligungsunterlage erfolgt in der jeweiligen Einrichtung. Die zentrale H3 Infrastruktur
wird lediglich mithilfe des technischen Weges Uber den Erhalt der Einwilligung infor-

miert.
Die Teilnehmenden H3-Einrichtungen sorgen durch entsprechende Gestaltung lhrer lo-

kalen Systeme dafur, dass nur solche Informationen an die zentrale H3-Infrastruk-

tur weitergegeben werden, die fur H3 tatséachlich erforderlich und zulassig sind.
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(€)

Dazu werden eingehende und ausgehende Meldungen bereits vor der Ubermittlung ge-
prift und gefiltert. Informationen, fir die keine gultige Einwilligung im Rahmen von H3

vorliegt, verbleiben in der jeweiligen Einrichtung und werden nicht weitergegeben.

Die Ubermittlung von Patient:innendaten zur Registrierung und Pflege von Stamm-
daten erfolgt nach einheitlichen, anerkannten Standards, welche sich aus dem HL7-
Integrationskonzept und Metadatenkonzept (Anlage 3) ergeben. Dadurch wird gewahr-
leistet, dass die zentrale H3-Infrastruktur die Daten zuverléassig verarbeiten kann und ein

konsistenter Patient:innenstamm gefuhrt wird.

Die lokalen Systeme der teilnehmenden H3-Einrichtungen miissen die Erfassung, Ak-
tualisierung und Beendigung von fallspezifischen Einwilligungen unterstitzen.

Dies umfasst insbesondere:

o die erstmalige Erfassung einer Einwilligung,
o die Aktualisierung bei Anderungen,

e die Beendigung der Einwilligung bei Fallabschluss oder Widerruf.

Zudem ist sicherzustellen, dass der jeweils aktuelle Stand einer Einwilligung bei Bedarf
abgefragt werden kann, etwa um vor einer Verarbeitung zu prufen, ob eine gultige Ein-

willigung vorliegt.

Die konkrete technische Ausgestaltung und die ihr zugrundeliegenden Mechanismen
sind im HL7-Integrationskonzept (Anlage 3) sowie im Betriebskonzept (Anlage 4) na-

her beschrieben.

Ausliibung von Betroffenenrechten durch Patient:innen

Patient:innen kdnnen folgende Betroffenenrechte in Bezug auf die gemeinsame Verar-

beitung jederzeit gegeniber jeder Partei austiben:

¢ Recht auf Auskunft gem. Art. 15 DSGVO

e Recht auf Berichtigung gem. Art. 16 DSGVO

¢ Recht auf Loschung gem. Art. 17 DSGVO

e Recht auf Einschrankung der Verarbeitung gem. Art. 18 DSGVO

e Recht auf Datenlibertragbarkeit gem. Art. 20 DSGVO
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(d)

e Recht, nicht einer ausschlie3lich auf einer automatisierten Verarbeitung (ein-
schlie3lich Profiling) beruhenden Entscheidung unterworfen zu werden gem.
Art. 22 DSGVO.

Jede Partei ist verpflichtet, einen entsprechenden Antrag auf Ausiibung dieser Betroffe-
nenrechte durch Patient:innen entgegenzunehmen, rechtlich zu prifen und dem Antrag

sodann gegeniber den Patient:innen datenschutzkonform nachzukommen.

Die Parteien werden sich gegenseitig tber die Ausiibung der Betroffenenrechte von Pa-
tient:innen informieren und stellen einander samtliche fiir die Beantwortung von Betroffe-

nenanfragen notwendigen Informationen zur Verfiigung.

Widerruf von Einwilligungen

Den Parteien ist bewusst, dass ein nicht oder verspatet umgesetzter Widerruf dazu fuhrt,
dass fur samtliche weiteren Verarbeitungen der betroffenen Daten keine wirksame
Rechtsgrundlage mehr besteht. Hieraus kénnen sich Datenschutzverletzungen mit er-
heblichen Konsequenzen und Haftungsrisiken fir die Parteien ergeben. Die ordnungs-
gemale und fristgerechte Umsetzung von Widerrufen stellt daher eine wesentliche Ver-
tragspflicht dar.

Jede Partei ist deshalb verpflichtet, die ordnungsgeméfe und fristgerechte Umsetzung
von Widerrufen technisch sowie organisatorisch sicherzustellen und hierzu geeignete
technische und organisatorische Malinahmen lokal zu implementieren. Diese umfassen
insbesondere:

o die tagliche Kontrolle der fur den Eingang von Widerrufen vorgesehenen Postfacher
(einschliefilich elektronischer Postfacher),

o die Sicherstellung, dass ausreichende Berechtigungen zur Erfassung und Umset-
zung von Widerrufen jederzeit vergeben sind,

e die Einrichtung und tatsachliche Funktionsfahigkeit von Abwesenheits- und Vertre-
tungsregelungen, sodass auch bei Urlaub, Krankheit oder sonstiger Abwesenheit

eine fristgerechte Bearbeitung gewéhrleistet ist,

e Klare interne Zustandigkeiten und dokumentierte Prozesse zur Weiterleitung und
Umsetzung von Widerrufen, insbesondere zur Umsetzung der im Folgenden be-

schriebenen technischen MalRnahmen.
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Bei der Austibung des Widerrufs von H3-Einwilligungen durch Patient:innen gilt Folgen-

des:

Widerruf einer einzelnen H3-Einwilligung:

Der Widerruf einer einzelnen H3-Einwilligung kann zu jeder Zeit von Patient:innen gegen-
Uber der Teilnehmenden H3-Einrichtung erklart werden, bei der auch die zu widerrufende
Einwilligung erklart wurde. Sollte der Widerruf einer einzelnen H3-Einwilligung bei einer
anderen Teilnehmenden H3-Einrichtung eingehen, als bei derjenigen, gegeniber welcher
die H3-Einiwilligung erklart wurde, wird diese Teilnehmende H3-Einrichtung dem An-
sprechpartner der zustandigen Teilnehmenden H3-Einrichtung den Widerruf unverzig-

lich, spatestens innerhalb von fiinf (5) Kalendertagen ab Eingang, weiterleiten.

Die Parteien stellen geeignete Kontaktwege fiir Patient:innen und Prozesse zur internen
Bearbeitung von Widerrufen sicher.

Zur fristgerechten technischen Umsetzung des Widerrufes einer einzelnen H3-Einwilli-
gung in H3ist die Teilnehmende H3-Einrichtung zustandig, gegentber der die widerrufene

H3-Einwilligung erklart wurde. Dies erfordert im Einzelnen:

o Die Sicherstellung der jederzeitigen Entgegennahme des Widerrufs durch entspre-
chende technische und organisatorische MaRnahmen (insh. Bereitstellung und Uber-
wachung von Kontaktwegen) Die unverzigliche Umsetzung des Widerrufs innerhalb

des eigenen Krankenhauses

Durch Umsetzung dieser lokalen Schritte wird Uber die zentrale H3 Infrastruktur technisch
austomatisiert sichergestellt, dass die lokal gespeicherten Daten nicht mehr in Richtung
der zentralen H? Infrastruktur referenziert werden und durch andere Teilnehmende H3-

Einrichtungen einsehbar sind.

Die jeweilige Teilnehmende H3-Einrichtung ist zur fristgerechten Bestéatigung des Wider-

rufs gegenuiber betroffenen Patient:innen verpflichtet.

Widerruf aller H3 Einwilligungen (Widerruf H3 Gesamt)

Patient:innen kénnen den Widerruf sédmtlicher von ihnen erteilter H* Einwilligungen ,ge-
bundelt* erklaren (Widerruf H3 Gesamt). Mit entsprechender Erklarung des Widerrufs
werden sdmtliche bis dahin von der/dem Patient:in erklarten H3 Einwilligungen widerrufen

und die Teilnahme der/des widerrufenden Patient:in an H3 endet.
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(e)

Der zentrale Widerruf kann zu jeder Zeit von Patient:innen gegeniber jeder Teilnehmen-
den H3-Einrichtung, bei der sie/er zuvor behandelt wurde und daher bekannt ist, erklart
werden. Die Parteien stellen geeignete Kontaktwege fur Patient:innen und Prozesse zur

internen Bearbeitung von Widerrufen sicher.

Zur fristgerechten technischen Umsetzung des Widerrufs H3® Gesamt ist die Teilneh-
mende H3-Einrichtung zustandig, bei welcher der Widerruf H? Gesamt eingeht. Die tech-
nische Umsetzung hat unverziglich, spatestens jedoch innerhalb von funf (5) Werktagen
nach Zugang des Widerrufs H3 Gesamt bei der Teilnehmenden H3-Einrichtung zu erfol-

gen. Die technische Umsetzung erfordert im Einzelnen:

e Zentrale Erfassung: Die Teilnehmende H3-Einrichtung erfasst den Widerruf H3 Ge-

samt in der zentralen H3-Infrastruktur.

¢ Automatisierte Information: Nach Erfassung des Widerrufs H® Gesamt werden alle
betroffenen und angebundenen Teilnehmenden H3-Einrichtungen automatisch uber
den Widerruf informiert. Die zentrale H3-Infrastruktur Gbermittelt hierzu eine entspre-

chende technische Nachricht an die jeweiligen lokalen Systeme.

e Lokale Umsetzung: Auf Grundlage der automatisierten Information erfolgt die wei-
tere technische Umsetzung innerhalb der lokalen Systeme automatisiert, sodass
eine Verarbeitung personenbezogener Daten von betroffenen Patient:innen im Rah-

men von H3 nicht mehr erfolgt.

Die technische Umsetzung gilt erst dann als vollstandig erfolgt, wenn der Widerruf zentral
S0 gesetzt ist, dass eine weitere Verarbeitung der betreffenden Daten durch keine der

Parteien mehr erfolgen kann.

Die jeweilige Teilnehmende H3-Einrichtung ist zur fristgerechten Bestatigung des Wider-

rufs gegenuliber betroffenen Patient:innen verpflichtet.

Ausibung von Weisungs- und Kontrollrechten gegentber Auftragsverarbeiter

Die Parteien bedienen sich fur den Betrieb, die Wartung und den Support von H3 eines
externen Dienstleisters, der als Auftragsverarbeiters im Sinne von Art. 28 DSGVO fur
diese tatig wird. Die Parteien haben gemeinsam mit diesem eine Auftragsverarbeitungs-
vereinbarung, deren Inhalt zwischen den Parteien zuvor abgestimmt wurde, geschlos-
sen. Die Parteien Uiben die Weisungs- und Kontrollrechte gegeniiber dem Auftragsverar-
beiter gemaR Art. 28 DSGVO in enger Abstimmung untereinander aus und stimmen im

Einzelfall die erforderlichen MaBhahmen gegentiber dem Auftragsverarbeiter zuvor ab.
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2.2

Allgemeine Pflichten der Parteien

(@)

(b)

(c)

(d)

(e)

Jede Partei ist jederzeit fir die Einhaltung der anwendbaren Vorschriften des Daten-
schutzes verantwortlich. Jede Partei stellt bei den durch sie ausgefiihrten Verarbeitungs-
tatigkeiten sicher, dass die personenbezogenen Daten rechtmaf3ig verarbeitet werden.
Jede Partei wird die von der Zusammenarbeit umfassten personenbezogenen Daten
ausschlieB3lich im Zusammenhang mit der Zusammenarbeit verarbeiten, sofern nicht eine
abweichende und im Rahmen der alleinigen datenschutzrechtlichen Verantwortlichkeit
erfolgende Verarbeitung durch anwendbare datenschutzrechtliche Vorschriften gestattet

(z.B. durch wirksame Einwilligung des Betroffenen) und auch im Ubrigen rechtméaRig ist.

Jede Partei trifft im Rahmen der jeweils eigenen Infrastruktur und des eigenen Verant-
wortungsbereiches die notwendigen technischen und organisatorischen Malinahmen

zum Schutz personenbezogener Daten.

Jede Partei stellt sicher, dass alle mit der Datenverarbeitung befassten Mitarbeiter die
Vertraulichkeit der Daten gem. Art. 28 Abs. 3, 29 und 32 DSGVO sowie gem. § 203 StGB
fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschéftigungsverhaltnisses
wahren und dass diese vor Aufnahme ihrer Tatigkeit entsprechend auf die Vertraulichkeit
verpflichtet sowie in die flr sie relevanten Bestimmungen zum Datenschutz eingewiesen

werden.

Die Parteien werden sich wahrend der Laufzeit des Joint Controller Vertrags jederzeit,
insbesondere bei der Bearbeitung von Betroffenenanfragen, gegenseitig angemessen
unterstitzen. Die Parteien werden im Rahmen der gemeinsamen Verantwortlichkeit je-

derzeit konstruktiv zusammenarbeiten.

Ferner werden sich die Parteien bei jeder Anderung, z.B. Wechsel der in Teil Ill der
Datenschutzinformationen und Einwilligung H3 genannten Kontaktdaten einer Partei, un-
verzlglich gegenseitig informieren. Wenn sich die in Teil lll genannten Ansprechpartner
oder Kontaktdaten &ndern, werden die Parteien zudem Teil lll der Datenschutzinformati-
onen und Einwilligung H2 durch eine aktualisierte Fassung von Teil Il ersetzen und kiinf-
tig die aktualisierte Fassung verwenden (siehe Ziffer 2.1 (a)).

Fur die verbleibende Projektlaufzeit bis zum 31.12.2026 wird die Projektkoordination per
E-Mail durch die jeweilige Partei unverzuglich tber Anderungen informiert. Die Projekt-
koordination wird die Datenschutzinformationen und H3-Einwilligung daraufhin anpassen

und selbige in aktualisierter Form an alle Teilnehmenden Einrichtungen verteilen.
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2.3

24

2.5

Fur den Betrieb nach Ende der Projektlaufzeit sind Anderungen der im Laufe des Projek-
tes zu grindenden verwaltenden Institution unverzuglich zu melden. Die verwaltende In-
stitution wird die Datenschutzinformationen und H3-Einwilligung daraufhin anpassen und

selbige in aktualisierter Form verteilen.

Verzeichnis von Verarbeitungstatigkeiten

(a) Soweit rechtlich erforderlich, fiihrt jede Partei eigenverantwortlich ein Verzeichnis von
Verarbeitungstatigkeiten sowie sonstige erforderliche Aufzeichnungen und Dokumenta-

tionen Uber Datenverarbeitungen.

(b) Die Parteien stellen sich gegenseitig die fir die Erstellung eines Verzeichnisses von Ver-
arbeitungstatigkeiten notwendigen Informationen zur Verfiigung, soweit inre Zusammen-

arbeit betroffen ist.

Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung der Sicherheit, die zur Vernichtung, zum Verlust oder zur Veranderung,
oder zur unbefugten Offenlegung von bzw. zum unbefugten Zugang zu personenbezogenen Da-
ten der Betroffenen fihrt, ist diejenige Partei, in deren organisatorischem und personellem Ver-
antwortungsbereich sich die Verletzung ereignet, dafir verantwortlich, diese unter den Voraus-
setzungen der Art. 33, 34 DSGVO der zustandigen Aufsichtsbehdrde und dem Betroffenen zu
melden. Die Parteien werden dem Einzelfall angemessen kooperieren und sich gegenseitig un-

verzlglich Uber eine solche Verletzung informieren, soweit dies gesetzlich zulassig ist.

Datenschutz-Folgenabschatzung

€) Die Parteien erklaren sich dazu bereit, im Falle des Bestehens einer gesetzlichen Pflicht
nach Art. 35 DSGVO Datenschutz-Folgenabschatzungen durchzufiihren. Wenn eine Da-
tenschutz-Folgenabschéatzung erforderlich ist, kooperieren die Parteien bei der Durch-

fuhrung einer Datenschutz-Folgenabschéatzung.
(b) Jede Partei ist fir die Dokumentation der Datenschutz-Folgenabschéatzung und der Be-

ratung durch die zustandige Aufsichtsbehérde sowie fur die Erfullung etwaiger weiterer

rechtlicher Voraussetzungen selbst verantwortlich.
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4.1

4.2

4.3

Beitritt weiterer Parteien

Die Parteien zum Zeitpunkt des Vertragsschlusses sind in Anlage 1 aufgefiihrt. Mit Ausbau von
H?3 werden weitere Parteien dem Joint Controller Vertrag und der gemeinsamen Auftragsverar-
beitungsvereinbarung beitreten. Fir die Beitrittserklarung wird das Anlage 2 beigefligte Muster

der Beitrittserklarung verwendet.

Im Falle des Vertragsbeitritts ist die verwaltende Institution verpflichtet, Anlage 1 durch eine neue
Fassung der Anlage 1 auszutauschen, damit immer der aktuelle Stand der Parteien in Anlage 1

abgebildet ist.

Weiterhin wird die verwaltende Institution in diesem Fall Teil Ill der Datenschutzinformationen
und Einwilligung H? aktualisieren und Teil Ill durch die aktualisierte Fassung des Teil Ill austau-

schen. Dies erfolgt gem. dem in Ziffer 2.1 (a) definierten Prozess.

Haftung

Unbeschadet der Regelungen dieser Vereinbarung haften die Parteien fir den Schaden, der
durch eine Verletzung datenschutzrechtlicher Vorschriften verursacht wird, im Auf3enverhéltnis

gemal Art. 82 (4) DSGVO gemeinsam gegeniber den betroffenen Personen.

Im Innenverhéltnis haften die Parteien im Falle der Inanspruchnahme wegen einer Verletzung
datenschutzrechtlicher Vorschriften im Rahmen der Zusammenarbeit gegenuber der jeweils an-
deren Partei in der Hohe, die ihrem Anteil an der Verantwortung flr den Schaden entspricht.
Verletzt eine Partei schuldhaft ihre Pflichten aus dieser Vereinbarung und entsteht hierdurch einer
oder mehreren anderen Parteien ein Schaden, insbesondere durch behordliche MalRnahmen,
BuR3gelder, Schadensersatzanspriiche betroffener Personen oder sonstige Nachteile, so stellt die
verletzende Partei die Ubrigen Parteien von samtlichen daraus resultierenden Anspruchen voll-
umfanglich frei. Weitergehende gesetzliche oder vertragliche Haftungsanspriiche bleiben unbe-

rihrt.

Jegliche Rechte des Betroffenen, die sich aus Verstdlien gegen die anwendbaren Datenschutz-
gesetze oder VerstoRen gegen die diesem Joint Controller Vertrag zugrunde gelegten Pflichten
ergeben, werden durch diese Ziffer 4 des Joint Controller Vertrags nicht bertihrt. Das Gleiche gilt

fur eine darUiberhinausgehende Haftung im AufZenverhaltnis.
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51

5.2

5.3

54

5.5

Sonstige Bestimmungen

Dieser Joint Controller Vertrag ist bis zur Beendigung der Zusammenarbeit der jeweiligen Partei

glltig.

Soweit einzelne Vorschriften nicht wirksam oder durchsetzbar sind, wird die Wirksamkeit und

Durchsetzbarkeit der tbrigen Vorschriften dieses Joint Controller Vertrags nicht beeintrachtigt.

Jede Partei tragt die im Zusammenhang mit diesem Joint Controller Vertrag anfallenden Kosten
selbst.

Im Falle von Widerspriichen zu anderen vertraglichen Vereinbarungen zwischen den Parteien

hat dieser Joint Controller Vertrag Vorrang.

Dieser Joint Controller Vertrag und alle Anspriiche und Rechte aus oder im Zusammenhang mit
diesem Joint Controller Vertrag unterliegen ausschliel3lich deutschem Recht unter Ausschluss
des UN-Kaufrechts. Ausschlie3licher Gerichtsstand fur alle Streitigkeiten aus oder im Zusam-

menhang mit diesem Vertrag, seinem Zustandekommen oder seiner Durchfiihrung ist Hamburg.
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